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Cryptage
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e Prise en main (encodage base64)

openssl enc -base64 -e -in textin.txt -out textcod.txt
openssl enc -base64 -d -in textcod.txt -out textcout.txt
diff textin.txt textout.txt => retourne rien : fichiers identiques
Le codage en base64 sert a:

Ce n’est pas du chiffrement, c’est de I'encodage !

e Cryptage a clé secrete

openssl enc -aes128 -P —nosalt

enter aes-128-cbc encryption password:

Verifying - enter aes-128-cbc encryption password: Avec AES
key=584F1DFF657074732F099F37039DD418
iv=BEED463C997AF521E671CC6017FE1964

openssl enc -bf -P -nosalt

enter bf-cbc encryption password:

Verifying - enter bf-cbc encryption password: Avec Blowfich
key=584F1DFF657074732F099F37039DD418

iv=BEED463C997AF521

openssl enc -des -P -nosalt

enter des-cbc encryption password:

Verifying - enter des-cbc encryption password: Avec DES
key=584F1DFF65707473

iv =2F099F37039DD418

openssl enc -des3 -P -nosalt

enter des-ede3-cbc encryption password:

Verifying - enter des-ede3-cbc encryption password: Avec DES3
key=584F1DFF657074732F099F37039DD418BEED463C997AF521
iv=E671CC6017FE1964

Pour un méme algorythme, le vecteur d’initialisation est le méme pour un méme mot de

openssl enc -des —P

enter des-cbc encryption password:

Verifying - enter des-cbc encryption password: Avec DES
salt=33365ABB9DD16B2D

key=641BD5A09B776340

iv =91AAD0563D048B09

openssl enc -des -P

enter des-cbc encryption password:

Verifying - enter des-cbc encryption password: Avec DES
salt=C2BADD034D29FD58

key=8B6D69F8B41E3D64

iv=7A05B69CD6EB3D87

passe.
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Pour un méme algorythme, quand le « salt » change, I'lV change lui aussi, pour un méme mot de
passe.

openssl enc -des -K 641BD5A09B776340 -iv 91AAD0563D048B09 -in toto.txt -out toto.a -e
openssl enc -des -K 641BD5A09B776340 -iv 91AAD0563D048B09 -in toto.a -out totod.txt -d

e Clés asymétriques
openssl genrsa -out fich.txt 2048
Generating RSA private key, 2048 bit long modulus . . .

Contenu de « fich.txt » :

-—---BEGIN RSA PRIVATE KEY-—-|jtgBSf3ZwngYGV7a4SFYdP8J+Q46JBWNILMCgYEA1a20
D+4PduCAQfmLQG89IvRNLSrQX77gGp80ohi4ELIRI+7XAcBWknCvz/+A042KELsOy
97ftHXUsw;j7IT12rIMALKGFb1/xnWqpxEFY0Z464G1w71Djo23QrGsINBJop7NON
ibVvCexZ1204i2QToKEKEgaTKxriwjwLdtOzZNUCgYEAI+4Pt/BTL38dRN/iD28w
V2Xi8 AbfUX/OwCd+ixfDI2avI3Eonzoy6SVNvceKbDIBUgc95Qlpjxs+rsogtOph
tHYQktjoh30QzJ5NsNEBBgkgunRI+mwEO4/CANUErTCauLPz+BbgvpnppMGoHsbS
pcjKMSR+kOk/d5AVryv+n1sCgYEAhD4ldTZwe7IVrr8yX35459k6wcltjNQK/ITp
vOFdo/kx8hZaMwQyDDVnnUS1dsjXvdmAOa+rIEAU02MpqCTgdDRmMs2cN4G5lyMcT
kniwEYdSihxau2Z9NtR+mOVctSxoJg4H2uJfBIUwhQ1CeYJGgSgpg15uVo8NEK|4
r2H19MECgYAZsn2M1DYLQYQ60hxWqS009+hpqr4lAnxNvGPAWDzB2V28jZEu6Vx4
+GxUe65Q5nQuiWF29PXEGPJ35c¢3KoMhk4q5/4uU00Qb7aUs2/lovLICdgGSokwox
HT3tn3jimqwbF5Kf9XD+Rw/dWEOMpVTr4KDDqH3GUaV88iJzzBDg4A==

-—END RSA PRIVATE KEY-—

openssl genrsa -out fichdes.txt -des 2048
Generating RSA private key, 2048 bit long modulus
Enter pass phrase for fichdes.txt:

Verifying - Enter pass phrase for fichdes.txt:

Contenu du fichier « fichdes.txt » :

----BEGIN RSA PRIVATE KEY----
Proc-Type: 4,ENCRYPTED
DEK-Info: DES-CBC,6535D0D26E5E390C

SGp3nwYh4TUELLMwoCVFLgb8KEFsh+KiLdoARqqx9lGzfbgaMAgPbm+Qbd4xFNHP
w7VqoMyRkITotpwiTdXV61ZhgGZsTPLX3YNnKDGMptaW1l4xihPO7aiFNvt4iuXEF
E1iupGYPGM4bH9olFillsC6iTUdWrQlOvm8Psd/x4FNDq5uZWWOThVOFFkHWagXI
grg3riH4fqD491IHVFNe+5Zr6 FBgXg5Mhs5D4GlIpSx3J62HG2bcsi+2fAOZ7pkX2
wirlYSrY95x4nZTG3xBcoy4cOYxdYg/g1NzZW/YBLxxIPhRW+z4gtzRBHetdCvjV
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 QFuAJbbLXboFcAQSD
UwQ3dIfJUS0zC7JIPKSbftqggWDpPPV3YfceZVWMoW8tAhsXrPuq6yOWIV+rBDszC
ciehCY2+ullagOop80B8xiEKg9qoV+qyJGjP/dshDy8cicZ5Y/CN3g==

-—---END RSA PRIVATE KEY-----

Le format ASN1 est un format de fichier texte, ou des blocs sont bornés par des "BEGIN" et des
"END". Ces blocs contiennent une en-téte ( type,info ) ainsi que la clé. Ce type de fichier peut

contenir plusieurs clés.

openssl rsa -in fichdes.txt -pubout -out clepub
Enter pass phrase for fichdes.txt:

writing RSA key

Contenu du fichier « clepub » :

----BEGIN PUBLIC KEY----
MIIBIjANBgkghkiGowoBAQEFAAOCAQ8AMIIBCgKCAQEAQYPEAAIWA9YMrJT87y98
KdV5aGbCbriFsyulAoVPB1GrVgEpkvH8ycEBtrok+9q5ZtMnHTNjRZfqgXhksr8i
geRkONaMs5Jlla791qtc)ptB49nizJjUeZ14gn2rn5dGeZ8C5HRgd/GeKSJmorg2j
A+htJ7XS4cWSJYFjOO0QozmSqSYKebXNqWg4yjDJmEAUwO0/GKEO74DyQUid/ozm4

UHNHu00TbC44YWuSJewg9RF1ImbG8maFn1MKUCG774DomIPQRWwJ1dDuFGDdGwg4c
TQiao65H7g1+kvsxTpZgFfXCzeCbN4zvqZ1P2XZb+TNEidjvjSrPV48TaAJLxzEY7wWIDAQAB

----END PUBLIC KEY-----

Cryptage :

openssl rsautl -in mess.txt -out chab.txt -pubin -inkey clepub —encrypt

Décryptage :

Essai avec clé publique : openssl rsautl -in chab.txt -out decchab.txt -inkey clepub —decrypt
unable to load Private Key

Essai avec clé privée : openssl rsautl -in chab.txt -out decchab.txt -inkey fichdes.txt -decrypt

Enter pass phrase for fichdes.txt:
e Message digest

"arbre"

S openssl| dgst emp.txt

MD5(emp.txt)= 8e6c32949d486c9770b16130011e2ad9
"brbre"

$ openssl dgst emp.txt
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MD5(emp.txt)= d167b81468bda9b7e26837f57502390f
Conclusion : Pour un seul caractére de changé, I'empreinte est totalement modifiée
c. Les empreintes peuvent servir a vérifier si les fichiers systeme ont été modifiés.
On peut les stocker dans une partie du systeme d’exploitation
d. openssl dgst -md5 -out empreinte.txt -sign priv.txt fich.txt
e. openssl dgst -md5 -verify pub.txt -signature empreinte.txt fich.txt
f. Les empreintes signées permettent de savoir si les empreintes n’ont pas étés modifiées.
On peut les stocker sur une clé USB par exemple.
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a. Certificat: :
Impossible de vérifier ce certificat pour une raison inconnue.
Emis pour
Mom commun (CNY iy iutbeziers, univ-ronkp . fr
Organisation (0} IUT Departement RT
Unité& d'organisation (L) Servelr
Muméro de série o1
Emis par
Mo commun () AC Dept RT
Crganisation (00 IUT Departement BT
Unité d'organisation (L) Service de Certification
validité
Emis le 05092005
Expire le 03/09/2015

Empreintes numériques
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b. Champs : Les informations sur le propriétaire (nom, organisation, numéro), des informations sur
I'autorité de certification (nom, organisation, unité), la validité, et les empreintes ( SHA1 et MD5)
C’est I'autorité de certification qui « authentifie » les données. Cette AC a pour charge de vérifier
que les informations contenues dans le certificat sont vraies.

c. Certificat du AC:

Détails du certificat :"ca.iutbeziers.fr™

Impossible de vérifier ce certificat pour une raison inconnue.

Emis pour

Mo cormrmun (CN) ca.iutbeziers.fr
Organisation {2 IUT Departement BT
Unité d'organisation (OU) Serveur
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